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 شگفتاریپ
 یتید هدف امنسن ،یتیانجام آزمون امن يبرا ازیموردناز اسناد  یکیمحصولات فتا،  یتیامن یابینظام ارز در

. گرددیم نیتدو و هیته شوند،یم دهینام یحفاظت يهالیکه پروفا ياسناد اساس بر یتی. سند هدف امناست
 آنجا ازد. گرد تیرعا ستیبایم ییافتا محصول کی در که هستند یتیامن الزامات يحاو یحفاظت يهالیپروفا

ساده ،است کنندهدیتول يبرا برزمان يکار یتیسند هدف امن هیبوده و لذا ته دهیچیپ هالیپروفا نیا متن که
ه چه مشخص شود ک دکنندهیتول يکه برا يبه نحو یحفاظت يهالیپروفا در موجود یتیامن الزامات يساز

 خواهد بود. دیمف اریشود، بس تیمحصول خاص رعا کیدر  دیبا یتیامن يموارد
ه است تا شد یکه سع» تحت شبکه يکاربرد يهابرنامه یحفاظت لیپروفا« یتیامن الزامات يحاو روشیپ سند

 دیکه با را یتیمنا موارد آنکه اول. کندیم دنبال را هدف دو سند نیا. استگردد،  فهمقابلحد ممکن ساده و 
 ،اًیثان و دیمشخص نما دکنندهیتول يگردد) برا یتیامن یگواه افتیشود (تا منجر به در تیدر محصول رعا

 .دیو آسان نما عیسر دکنندهیتولاست را  برزمان يکار که را یتیسند هدف امن نیتدو
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 مقدمه 1

 تدوین امنیتی ارزیابی آزمون شروع از قبل بایستمی تولیدکننده که است اسنادي از یکی امنیتی، هدف سند
 تهیه دارند، نام حفاظتی پروفایل که اسنادي بر مبتنی سند این) CC( مشترك معیار استاندارد اساس بر. نماید

 مرکز راستا این در. است برزمان هاآن مفاهیم بر تسلط و بوده ثقیل اغلب حفاظتی هايپروفایل متن. شودمی
 الزامات سند« امنیتی، ارزیابی فرآیند سازيچابک منظور به امنیتی، ارزیابی هايآزمایشگاه همکاري با افتا

 مفاهیم سازيساده امنیتی، الزامات سند از هدف. است نموده حفاظتی هايپروفایل جایگزین را »امنیتی
 تدوین به بخشیدن سرعت جهت در تولیدکننده به کمک نیز و حفاظتی هايپروفایل در شده مطرح الزامات

 .است امنیتی هدف سند

 که محصولی هر. کندمی مطرح را شبکه تحت کاربردي هايبرنامه براي امنیتی الزامات از ايمجموعه سند این
 الزامات بایستمی باشد، داشته را »شبکه تحت کاربردي هايبرنامه امنیتی الزامات سند« با انطباق ادعاي
 .نماید سازيپیاده را آن در شده مطرح

 یتیامن الزامات 2

 شده تهیه »شبکه تحت کاربردي هايبرنامه« حفاظتی پروفایل 1.1 نسخه اساس بر سند این امنیتی الزامات
 الزام دسته یک مربوطه، حفاظتی پروفایل در کلاس هر براي که است صورت بدین سند این ساختار. است
 .است شده بیان

 )لاگ( تیامن يزیمم 1.2

 مختلفی هايفعالیت براي مناسب) لاگ( ممیزي داده تولید امکان نظر از محصول هايتوانایی کلاس این در
 .شودمی سنجیده مختلف شرایط در گیرد،می صورت محصول در که



 

 توضیحات )لاگ( ممیزي کلاس الزام شماره
 

 ممیزي رکورد است، آمده ذیل در که شده مشخص موارد براي باید محصول  1
 ).نماید ثبت لاگ( کند تولید
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   توابع اتمام و شروع
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  لاگ رکوردهاي از اطلاعات خواندن براي ناموفق هايتلاش
  لاگ رکوردهاي از اطلاعات خواندن
  لاگ پیکربندي در تغییرات تمامی

  آستانه حد از لاگ حافظه سرریز دلیل به شده انجام عملیات
  هالاگ سازيذخیره در شکست دلیل به شده انجام عملیات

 کاربري، داده صحت بررسی براي آمیزموفقیت هايتلاش
 .بررسی نتایج نمایش شامل

 

  هویت احراز سازوکار کاربردهاي تمام
  هویت احراز عملیات نهایی نتایج

 توسط شده تست عبور کلمه هر ناموفق و موفق تلاش
 محصول

 

 به کاربر امنیتی هايمشخصه انقیاد موفقیت و شکست
 موجودیت ایجاد موفقیت و شکست مانند،( فعال موجودیت

 )فعال

 

 امنیتی هايمشخصه مقادیر روي بر تغییرات تمامی
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 عملیات اجراي براي) ناموفق و موفق( هايدرخواست تمامی
 محصول غیرفعال موجودیت یک روي بر

 

 شامل( کاربري هايداده کردن وارد براي هاتلاش تمامی
 )امنیتی هايمشخصه هرگونه

 

  محصول از اطلاعات کردن خارج براي هاتلاش همه
  محصول کارکردي توابع رفتارهاي در تغییرات تمامی

  مدیریتی کارکردهاي از استفاده
  کاربران گروه در تغییرات
  محصول امنیتی کارکردهاي در شکست
 توانندنمی شکست، دلیل به که محصول از هاییقابلیت تمامی

 .دهند انجام را موردنظر عملیات
 

  نشست برقراري براي ناموفق یا موفق تلاش
 زمانهم هاينشست محدودیت دلیل به نشست ایجاد عدم

 )حداقل(
 

 قفل سازوکار توسط غیرفعال نشست یک به دادن خاتمه
 نشست

 

  سیستم مدیر توسط غیرفعال نشست به خاتمه

  موارد سایر
 ذیل در که مشخصاتی شده، تولید ممیزي رکورد هر براي باید محصول  2

 .نماید ثبت را است آمده
  

صاتی شخ  در که م
 ممیزي رکوردهاي
ـــــود  دارد وج

 .شود مشخص

  رویداد زمان و تاریخ
  رویداد نوع

  رویداد ایجادکننده هویت
  رویداد نتیجه
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  رویداد ایجادکننده IP آدرس
  موارد سایر

   .نماید محافظت غیرمجاز دسترسی برابر در را ممیزي رکوردهاي باید محصول  3
 و ساده کاربر براي باید نمایدمی تولید محصول که ممیزي رکوردهاي  4

 .باشند فهمقابل
  

ــواردي ــه م  در ک
 ممیزي رکوردهاي

ـــود ـــد، وج  دارن
 .شوند مشخص

  رکوردها در نامفهوم داده وجود عدم
  نامرتبط فیلدهاي وجود عدم

  فیلد هر در مناسب و معتبر داده وجود

 شده تولید ممیزي رکوردهاي براي سازيمرتب و انتخاب امکان باید محصول  5
 .نماید فراهم مجاز کاربر براي مختلف، پارامترهاي و فیلدها اساس بر را

  جستجوي در متن لاگ نیز وجود دارد. همچنین در
این سامانه امکان انتخاب اینکه از چه موردي لاگ 

همه لاگها ثبت شود وجود ندارد و به طور پیش فرض 
 ثبت میشود

ــواردي ــه م ــر ک  ب
ــاآن اســـــاس  ه

 وجود ســازيمرتب
خص دارد،  مشــــ
 .شود

  فعال موجودیت هویت
  کاربري حساب نوع

  زمان/تاریخ
  کاربر اتصال روش

  رخداد نوع
  رویداد مکان
  موارد سایر

 را ممیزي رکوردهاي در غیرمجاز تغییر و حذف هرگونه باید محصول  6
 .نماید جلوگیري امکان صورت در و دهد تشخیص

  

  تغییرات تشخیص براي هش از استفاده
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 هــــــــــايروش
شخیص شخص ت  م

ـــود  یک وجود( ش
 کافی و لازم مورد
 )است

 و دسترسی کنترل( داده پایگاه امن پیکربندي
 )رویدادنگاري

 

  محصول در هاممیزي کردن خواندنی فقط

  موارد سایر

 شده تعریف آستانه حد به ممیزي، هايداده حجم که وقتی باید محصول  7
 .نماید مطلع را مجاز کاربر رسد،می سازيذخیره براي

  در محصول از پارامترLogsCountForReset  در
فایل کانفیگ براي مدیریت این موضوع استفاده شده 

 است
 

 هــــــــــايروش
ــلاع ــیاط  رســــان

ـــخص ـــود مش  ش
 مورد یــک وجود(

 )است کافی و لازم

  ارتباطی کانال یک از استفاده
  پیام ارسال

  مجاز کاربر واسط طریق از
  موارد سایر

 پر یا/و محصول افتادن کار از هنگام) لاگ ثبت( ممیزي توانایی باید محصول  8
 شده بیان رویکردهاي از کار این براي و باشد داشته را ممیزي حافظه شدن

 .نماید استفاده

  در سامانه در صورت پرشدن حجم دیتابیس لاگ
سیستم متوقف میشود ، در این صورت مورد سیستم 

 اقدام به برطرف کردن مشکل ایجاد شده میکند 
 مورد رویکردهــاي

ــاده ــف  در اســــت
صول، شخص مح  م

 یــک وجود( گردد
 کافی و لازم مورد
 )است

  ممیزي رویدادهاي گرفتن نادیده
 که هاییآن( ممیزي، رویدادهاي محدود سازيذخیره
 )دهندمی رخ خاصی حقوق تحت و مجاز کاربر توسط

 

  شده ذخیره ممیزي رکوردهاي ترینقدیمی روي بازنویسی
  موارد سایر
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 يرمزنگار 2.2

 این و گرددمی استفاده رمزنگاري از داده محرمانگی حفظ براي. گرددمی بررسی رمزنگاري، هايماژول کارگیريبه یا سازيپیاده در محصول توانایی کلاس، این در
 رمزنگاري در ولی شودمی استفاده رمزگشایی، و رمزگذاري براي مشترك کلید یک از متقارن رمزنگاري در. گیرد صورت نامتقارن و متقارن صورت به تواندمی هارمزنگاري
 مد( مختلفی هايروش به و مختلف کلیدهاي طول با توانندمی هاالگوریتم. گیردمی صورت) خصوصی کلید و عمومی کلید( کلید زوج یک از استفاده با کار این نامتقارن
 از همچنین رمزنگاري کلاس در. است گرفته قرار بررسی مورد حیث این از محصول توانایی کلاس، این در که بپردازند داده رمزگشایی و رمزگذاري به) عملیاتی
 .گرددمی استفاده داده جامعیت برقراري براي) هش( سازيدرهم هايالگوریتم

 توضیحات رمزنگاري کلاس الزام شماره

 باید بنابراین باشد، داشته رمزنگاري ماژول یا رمزنگاري قابلیت باید محصول  1
-ISO 18033 شدهتعریف( AES الگوریتم اساس بر را رمزگشایی و رمزگذاري

 .دهد انجام زیر موارد به توجه با) 3

  

 که عملیاتی مد
 آن از الگوریتم
 را کندمی استفاده
. نمایید انتخاب

 مورد یک وجود(
 کافی و لازم
 .)است

 256 یا 192 یا 128 کلید طول و CBC عملیاتی مد
 بیتی

 )NIST SP 800 38A در شده تعریف(

 

 256 یا 192 یا 128 کلید طول و GCM عملیاتی مد
 بیتی

 )NIST SP 800 38D در شده تعریف(

 

 256 یا 192 یا 128 کلید طول و CTR عملیاتی مد
 بیتی

 )ISO10116 در شده تعریف(
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 انتخاب که کلیدي طول و رمزنگاري الگوریتم اساس بر باید محصول  2
 بنابراین باشد؛ داشته را) هش( شدهسازيدرهم داده تولید توانایی نماید،می
 ISO/IEC 10118-3:2004 اساس بر زیر موارد از سازيدرهم تولید براي باید

 .نماید استفاده

  

 اندازه و الگوریتم
 مورد پیام خلاصه
 انتخاب را استفاده
 یک وجود. (نمایید
 کافی و لازم مورد
 .)است

 یا 256 یا 160 پیام خلاصه اندازه با SHA1 الگوریتم
 بیتی 512 یا 384

 

 256 یا 160 پیام خلاصه اندازه با SHA256 الگوریتم
 بیتی 512 یا 384 یا

 

 256 یا 160 پیام خلاصه اندازه با SHA384 الگوریتم
 بیتی 512 یا 384 یا

 

 256 یا 160 پیام خلاصه اندازه با SHA512 الگوریتم
 بیتی 512 یا 384 یا

 

 که است نیاز دارد، وجود محصول در رمزنگاري کلید تولید که صورتی در  3
 )اختیاري. (پذیرد صورت زیر موارد اساس بر نیز رمزنگاري کلید تخریب

  

 کلید نابودي روش
. گردد مشخص

 مورد یک وجود(
 )است کافی و لازم

 ساده بازنویسی از استفاده با نابودي
 مقدار تصادفی، مقدار ها،یک صفرها، با بازنویسی(

 )کلید از جدیدي

 

  مشخص واسط یک از استفاده با نابودي
  محصول امنیتی توابع طریق از

  موارد سایر
 که است نیاز شود،می پشتیبانی محصول در دیجیتال امضاء که صورتی در  4

 هايالگوریتم اساس بر) تائید و تولید( رمزنگاري امضاء هايسرویس
 )اختیاري. (گیرد انجام زیر رمزنگاري
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 اندازه و الگوریتم
 مورد کلیدهاي
 انتخاب را استفاده
 یک وجود. (نمایید
 کافی و لازم مورد
 .)است

 رمزنگاري کلیدهاي با RSA دیجیتال امضاء هايالگوریتم
 تربزرگ یا بیت 2048

 دیجیتال امضاء استاندارد ،FIPS PUB 1864 اساس بر(
)DSS (امضاي الگوي ،5.5 بخش RSASSAPSS نسخه 

PKCS #1 v2.1 یا/و RSASSAPKCS1v1_5؛ 
ISO/IEC 97962، الگوي یا 2 دیجیتال امضاي الگوي 

 ) 3 دیجیتال امضاي

 

 کلیدهاي با ECDSA دیجیتال امضاء هايالگوریتم
 تربزرگ یا بیت 256 رمزنگاري

 استاندارد ،6.4 بخش ISO/IEC 148883 اساس بر( 
 استفاده با ،D پیوست و 6 بخش) DSS( دیجیتال امضاي

 )P521 یا P384 یا P256 هايمنحنی از

 

 تیهو احراز و ییشناسا 3.2

 .گرددمی بررسی ،هاآن برقراري عدم راستاي در متقابل اقدامات و مختلف هايحالت در کاربر هویت احراز و شناسایی امکان نظر از محصول هايتوانایی کلاس این در

 

 توضیحات هویت احراز و شناسایی کلاس الزام شماره

 شدن هویت احراز براي که را ناموفقی هايتلاش تعداد بتواند باید محصول  1
 وجود هویت احراز به نیاز که قسمتی یا بخش هر در( است گرفته صورت

 .نماید مشخص زیر موارد اساس بر ،)دارد

  

  ثابت مثبت عدد یک
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قدار  مورد يبازه یا م
ــتفاده  مورد هر در اس

. گردد مشــخص باید
 لازم مورد یک وجود(
 .)است کافی و

  مدیر توسط تنظیم قابل مثبت عدد یک
  مقادیر از قبولی قابل يبازه یک

 احراز براي گرفته صورت ناموفق هايتلاش تعداد که زمانی باید محصول  2
 موارد از هویت احراز کردن ترپیچیده براي رسید، شده تعیین حد به هویت

 .نماید استفاده زیر

  

 شــده اســتفاده روش
 کردن ترپیچیده براي

ــراز ــت اح ــوی  را ه
 وجود( نمایید انتخاب

 کافی و لازم مورد یک
 .)است
 اســـت ذکر به لازم

ــا فــوق هــايروش  ب
جه  کاربرد نوع به تو

 حــالــت از توانــدمی
لت به انتخـابی  حا

ــد تغییر الزامی ــاب . ی
ثال براي عال م  غیرف

 کاربري حساب کردن

 کاربري حساب کردن غیرفعال
-می صورت مدیر توسط دستی صورتبه کردن فعال(

 )گیرد

 

 کاربري حساب کردن غیرفعال
 معین زمان مدت اساس بر
 خودکار صورتبه مذکور زمان از پس کردن فعال(

 )گیردمی صورت

 

 ،CAPTCHA کدهاي مانند هاییسازوکار از استفاده
 )شود بیان توضیحات قسمت در... ( و ایمیل گرفتن

 

  موارد سایر
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مامی در ها ت  کاربرد
 .نیست مفید

 اطلاعات حداقل شامل که امنیتی هايمشخصه کاربر، هر براي باید محصول  3
 .نماید نگهداري را باشند هویت احراز و شناسایی براي لازم کاربري

  

صه شخ  امنیتی هايم
 براي باید که موردنیاز

 نگهــداري کــاربر هر
 .شوند

  کاربر شناسه
  استفاده مورد هویت احراز روش
  هویت احراز داده

 کاربري حساب وضعیت
 )غیره و شده بلوکه غیرفعال، فعال،(

 

  کاربر نقش
  موارد سایر

   .آورد فراهم را عبورکلمه مدیریت قابلیت باید محصول  4
 در باید که نیاز موارد

یف عر لمــه ت بورک  ع
 .شوند استفاده

  کوچک حروف از استفاده
  بزرگ حروف از استفاده
  اعداد از استفاده

 خاص کاراکترهاي از استفاده
)"@"، "#"، "$"، "٪"، "^"، "!" "&"، "*"، ")" , "(" 
 ...) و

 

 بیشتر یا 8 طول حداقل
 )تنظیم قابل(

 

  موارد سایر
 اقدامات انجام اجازه تنها کاربر، یک موفق هویت احراز از پیش باید محصول  5

 .نماید فراهم را محدودي
  قبل از لاگین در این سامانه هیچ گونه موردي در

 دسترس نیست
  سیستم به ورود نحوه راهنماي مشاهده
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مات قدا  که عمومی ا
 از قبل تواندمی کاربر
 انجــام هویــت احراز
 .شود انتخاب دهد،

  عبورکلمه بازیابی
  اقدامی هیچ
  موارد سایر

 هویت احراز براي( نماید پشتیبانی هویت احراز سازوکار از باید محصول  6
 کار به محصول در هویت احراز سازوکار یک از بیش باید دور،راه کاربران

 ).باشد رفته

  در این محصول از پایگاه داده براي احراز هویت استفاده
 میشود

ـــازوکار  احراز هايس
جود هویــت  در مو

 مشـــخص محصـــول
 .شوند

  عبورکلمه و کاربري نام
  دیجیتال امضاء

Active directory  
OTP توکن یا  
  فاکتوري دو هویت احراز
  موارد سایر

   .نماید نگهداري امنیتی هايمشخصه فعال، کاربر هر براي باید محصول  7
 امنیتی هاییمشخصه

صول که  هر براي مح
می نگهــداري کـاربر
ــخص کند،  گردد مش

تی در(  کــه صــــور
ین محصــــول ن  قوا
تري نگــام بیشـــ  ه

ـــســـت برقراري  نش
مال ید،می اع ما  این ن
ــــایر« در قوانین  س

  کاربر شناسه
 هايقسمت به کاربر هايدسترسی مجموعه یا و هانقش

 برنامه مختلف
 

  کلاینت واسط جزئیات
 هویت احراز براي تلاش جزئیات( هویت احراز پیشینه

 )ناموفق و موفق
 

  موارد سایر
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ـــوارد ـــان »م ـــی  ب
 ).شوندمی

 توسط نشست برقراري زمان همان یا کاربر اولیه اتصال زمان در باید محصول  8
 .نماید اجرا را زیر موارد کاربر،

  

ــی در ــــورت  کــه ص
ین محصــــول ن  قوا
تري نگــام بیشـــ  ه

ـــســـت برقراري  نش
مال ید،می اع ما  این ن
ــــایر« در قوانین  س

ـــوارد ـــان »م ـــی  ب
 ).شوندمی

 یک برقراري هنگام قبلی هاينشست اعتبار رفتن بین از
 جدید نشست

 نشست چندین زمانهم بودن فعال که مواردي جزء به(
 هنگام موارد، این در. باشد برنامه کارکردي موردنیاز

 اصلی کاربر صفحه به باید جدید، هاينشست شدن فعال
 .)شود داده اطلاع) اول نشست(

 

  هویت احراز پیشینه اطلاعات روزرسانیبه
  موارد سایر

 را قوانینی فعال کاربر امنیتی هايمشخصه تغییرات روي بر باید محصول  9
 .نماید اعمال

  

 صورت در که قوانینی
 هايمشــخصــه تغییر

 فعــال کــاربر امنیتی
عمــال  شــــود،می ا
 .گردد مشخص

  فعال نشست طول در تغییر هرگونه بودن غیرمجاز
  موارد سایر

 يکاربر داده از حفاظت 4.2

 امنیتی الزامات سند راهنماي« سند در کاربري داده کامل توضیح. است آن مالک یا کندمی تولید کاربر که است ايداده نوع هر واقع در کاربري داده
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 .گیردمی قرار بررسی مورد هاداده این از حفاظت در محصول توانایی کلاس، این در. است گردیده بیان اصطلاحات قسمت در »شبکه تحت کاربردي هايبرنامه

 توضیحات کاربري داده از حفاظت کلاس الزام شماره

 دسترسی کنترل هايمشیخط عملیات، و هاموجودیت براي باید محصول  1
 .نماید اعمال

  

 فعالی هايموجودیت
ـــیخط که  هايمش

سی کنترل ستر  در د
عمــال هــاآن مورد  ا

ــوند،می ــخص ش  مش
 .گردد

  سیستم مدیر
  عادي کاربر
  موارد سایر

 هايموجودیت
-خط که غیرفعالی

 کنترل هايمشی
 مورد در دسترسی

 شوند،می اعمال هاآن
 .گردد مشخص

  1داده-فرا و مستندات رکوردها،

  کاربران به متعلق داده
  هویت احراز داده
  موارد سایر

-خط که عملیاتی
 کنترل هايمشی

 با رابطه در دسترسی
 شوند،می اعمال هاآن

 .گردد مشخص

  جدید غیرفعال موجودیت ایجاد
  غیرفعال موجودیت حذف
  غیرفعال موجودیت به هادسترسی تغییر

  غیرفعال موجودیت به وابسته داده-فرا روي بر عملیات
  موارد سایر

                                                 
1 Metadata 
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-خط غیرفعال هايموجودیت براي زیر، هايمشخصه اساس بر باید محصول  2
 .نماید اعمال دسترسی کنترل هايمشی

  در این محصول ابتدا نقش به گروه  داده میشود و
 سپس کاربران عضو گروه میشوند

 بر که هاییمشخصه
 آن اساس

 تعریف هامشیخط
 انتخاب شوند،می

 .گردد

  مجاز کاربر مجوزهاي و هانقش
 درخواست با که پارامترهایی و کاربر نشست اطلاعات
 شوندمی فرستاده

 

  موارد سایر

 و کنترل تحت فعال موجودیت بین عملیات ايقاعده اساس بر باید محصول  3
 شکل نبدی تواندمی قاعده این( نماید مجاز را شده کنترل غیرفعال موجودیت

 رکارب به که باشد داشته وجود رکوردي دسترسی، کنترل لیست در که باشد
 حق شده تعریف کاربري نقش یا مربوطه گروه شناسه یا کاربري شناسه با

 ).بدهد را غیرفعال موجودیت به دسترسی

  

 تموجودی به فعال موجودیت دسترسی از قوانینی، اساس بر باید محصول  4
 .نماید جلوگیري غیرفعال

  

 از ممــانعــت قوانین
سی ستر شخص د  م

 صـــورت در( شـــوند
 بیشــتر قوانین اعمال

 در محصــول، توســط
 بیان »موارد ســـایر«

 ).شود

 از مشابه کاربري نام با شده آغاز نشست چندین تجاوز
 شده تعریف پیش از 2آستانه مقدار

 

  موارد سایر

                                                 
2 Threshold 
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 تخصیص هنگام در یا منابع قبلی اطلاعات تمام نماید تضمین باید محصول  5
 امن سازوکاري یا و گرددمی دسترس غیرقابل ها،آن آزادسازي هنگام در یا و

 .دارد وجود قبلی منابع به دسترسی براي

  

 اعمال را دسترسی کنترل مشیخط کاربري داده دریافت هنگام باید محصول  6
 استفاده کاربري داده با مرتبط امنیتی هايمشخصه از کار این براي و نماید
 .کند

  در این محصول موردي مبنی بر دانلود یا آپلود وجود
 ندارد 

 امنیتی هايمشخصه
 کاربري داده با مرتبط

 ورود هنگـام در کـه
ــه آن ــــول ب  مــحص

ــتفاده ــوند،می اس  ش
ــخص ــود مش  در( ش
ـــورتی  کنترل که ص
 موارد براي دسترسی

ـــورت نیز دیگري  ص
 قســمت در گیرد،می

ــــایر  بیــان موارد س
 ).گردد

  داده نوع
  اندازه و حجم
  فرمت
 Import  دفعات تعداد
  موارد سایر

 پروتکل این. نماید استفاده داده انتقال براي امن پروتکل یک از باید محصول  7
 هايمشخصه و شده دریافت کاربري داده بین را شفافی همبستگی و ارتباط
 انتقال حین داده شدنگم و شنود از همچنین و کندمی فراهم آن امنیتی

 .کندمی جلوگیري
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 کنترل مشیخط محصول، از بیرون به داده انتقال هنگام باید محصول  8
 ادهد با مرتبط امنیتی هايمشخصه از کار این براي و نماید اعمال دسترسی

 .کند استفاده کاربري

 در این محصول موردي مبنی بر دانلود یا آپلود وجود 
 ندارد

 امنیتی هايمشخصه
 کاربري داده با مرتبط

گام در که  خروج هن
ــحصــــول از آن  م

ــتفاده ــوند،می اس  ش
 شوند مشخص

  داده نوع
  اندازه و حجم
  فرمت
  موارد سایر

 ار قوانینی محصول، از خارج به کاربري داده خروج هنگام باید محصول  9
 .نماید اعمال

  مبنی بر دانلود یا آپلود وجوددر این محصول موردي 
 ندارد

 هنگام در که قوانینی
 از داده خــــروج

عمــال محصــــول  ا
ــوند،می ــخص ش  مش

 شوند

 به نماید، محدود را رکوردها خروج باید سیستم مدیر
 هدف بدون خروج به قادر محصول، کاربران کهطوري

 .نباشند محصول از خارج به داده

 

  موارد سایر

 در شده ذخیره حساس کاربري داده در را غیرمجاز تغییر باید محصول  10
 دهد تشخیص محصول

  

ـــخیص چگونگی  تش
غییر  هــايداده در ت

ــــاس، کــاربري  حس
 شود مشخص

 نگهداري شده، ذخیره کاربري هايداده 3شده درهم
 شودمی

 

  موارد سایر

                                                 
3 Hash 
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 ايمقابله اقدامات ها،داده در صحت خطاي تشخیص صورت در باید محصول  11
 .دهد انجام را زیر

  با استفاده از تریگرهاي سطح دیتابیس از تغییر
 غیرمجاز جلوگیري میشود.

 در ايمقابله اقدام
 تشخیص صورت
 شود مشخص خطا،

 لازم مورد یک وجود(
 )است کافی و

  مجاز هاينقش براي اخطار/هشدار ایجاد
  قبل مقادیر اساس بر داده تصحیح

  موارد سایر

 تیامن تیریمد  5.2

 قرار بررسی مورد...)  و هاپیکربندي سیستم، هايداده آوريجمع( امنیتی کارکردهاي...)  و کردن فعال تغییر، حذف،( مدیریت در محصول هايتوانایی کلاس این در
 .شودمی سنجیده امنیتی کارکردهاي روي بر مدیریت اعمال براي هاآن دسترسی و هانقش مدیریت در محصول توانایی همچنین. گیردمی

 توضیحات امنیت مدیریت کلاس الزام شماره

 امکان دارد، را لازم مجوز که کاربري هر و سیستم مدیر براي باید محصول  1
 به مربوط کارکردهاي تمام و توابع روي بر را زیر مدیریتی هايفعالیت

 .آورد فراهم محصول مدیریت

  
 

 مدیریتی هايفعالیت
 مــحصـــــول کــه

بانی ـــتی  کند،می پش
 .شوند مشخص

  رفتار تغییر و تعیین
  نمودن غیرفعال

  نمودن فعال
  موارد سایر
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 و فرضپیش تغییر امکان دسترسی؛ کنترل مشیخط اعمال با باید محصول  2
 شناسایی کلاس از 7 الزام امنیتی هايمشخصه روي بر را زیر عملیات سایر

 محدود دارد، را لازم مجوز که کاربري هر و سیستم مدیر به هویت، احراز و
 .نماید

  

لیــات م  روي بر ع
صه شخ  امنیتی هايم

 محصــــول در کــه
 شـوند،می پشـتیبانی

 گردد مشخص

  وجوپرس
  تغییر
  حذف
  فرضپیش تغییر
  موارد سایر

 مدیر به را زیر کارکردهاي امکان محصول، هايداده براي باید محصول  3
 .نماید محدود دارد، را لازم مجوز که کاربري هر و سیستم

  

لیــات م  روي بر ع
 که محصول هايداده

 پشتیبانی محصول در
ــوند،می ــخص ش  مش

 شود

  فرضپیش تغییر

  نمودن حذف
  جووپرس

  مقداردهی
  ایجاد

  مشاهده
  موارد سایر

   .باشد داشته را زیر کارکردهاي انجام توانایی باید محصول  4

تی در
صور

 
 که

 هر
دام

ک
        از 

   
    

 کاربران از گروهی) اضافه ویرایش، حذف،( از پشتیبانی
 رکوردهاي اطلاعات خواندن براي دسترسی مجوز با

 ممیزي
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 رویدادهاي ویرایش/مشاهده مجوزهاي از پشتیبانی
 ممیزي

 

 ویرایش، حذف،( عملیات و آستانه حد از پشتیبانی
 ممیزي سازيذخیره خرابی زمان در) اضافه

 

 و ایجاد براي استفاده مورد پارامترهاي/معیارها مدیریت
 محصول به دسترسی منع یا

 کاربر کردن غیرفعال: مصداق پرتال، سمت در

 

 که ماندهباقی اطلاعات از حفاظت اجراي زمان انتخاب
 مثال، براي. (باشد پیکربندي قابل محصول در تواندمی

 )منابع آزادسازي زمان یا و تخصیص زمان

 

 به داده کردن وارد براي بیشتر کنترلی قوانین ویرایش
 محصول داخل

 گذرواژه سیاست مثال بعنوان پرتال سمت در

 

 از پس شده تعیین پیش از عملیات یک گرفتن نظر در
 قابل تواندمی که داده صحت خطاي یک تشخیص

 .باشد نیز پیکربندي

 

 ناموفق هايتلاش براي آستانه حد مدیریت .1
 احراز شکست هنگام که عملیاتی مدیریت .2

 .گیرد صورت باید هویت

 

  عبور کلمات تنظیم براي معیارها مدیریت
 یا مدیر توسط هویت احراز هايداده مدیریت .1

 مربوطه کاربر
 احراز از قبل که عملیاتی یکسري مدیریت .2

 .شوندمی انجام کاربر هویت شدن

 

  هویت احراز سازوکارهاي مدیریت .1
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 هویت احراز با مرتبط قوانین مدیریت  .2
 آدرس اختصاص( مانند فرایندهایی و تغییرات مدیریت

IP قبیل این از و خاص کاربر شناسایی عملیات براي 
 کاربر شناسایی از قبل تواندمی مجاز مدیر که) موارد
 .دهد انجام

 هر و باشد می Identety Based بصورت محصول این
 است شناسایی قابل کاربر حسب بر عملی

 

 هايموجودیت امنیتی هايمشخصه تواندمی مجاز مدیر
 .دهد تغییر و کند تعریف را فرضپیش فعال

 

 دسترسی کنترل براي فرضپیش مقادیر مدیریت
 محصول

 پیش بصورت مشتریان روتر مثال بعنوان پرتال سمت در
 است تنظیم قابل فرض

 

  محصول در هانقش مدیریت
 زمانهم هاينشست مجاز تعداد حداکثر مدیریت
 مدیر توسط کاربران

 

  مجاز مدیر توسط نشست آغاز شرایط مدیریت 
 کاربر یک براي بودن غیرفعال زمان تعیین .1

 کاربر آن نشست آن، از پس که مشخص
 .یابد خاتمه

 کاربران بودن غیرفعال فرضپیش زمان تعیین .2
 .یابد خاتمه نشست آن، از پس که

 کاربرد زمان سازمانی جلسات سرویس براي
 این کردن فعال غیر و فعال براي دلیلی ندارد،
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 بر باشد می تلفن مانند که ارتباطی سرویس
 .ندارد وجود زمان حسب

   .باشد داشته را مختلف هاينقش تعریف توانایی باید محصول  5
قش یین  در کــه هــا

ــول ــتیبانی محص  پش
ــوند،می ــخص ش  مش

 .گردد

  سیستم مدیر
  پیشرفته کاربر
  عادي کاربر
  موارد سایر

 تعریف قابل یا شده تعریف هاينقش به را کاربران باشد قادر باید محصول  6
 مرتبط نقش یک به تنها کاربري حساب هر است لازم همچنین نماید، مرتبط

 چندین و نشوند محدود کاربر یک به تنها هانقش است ممکن اما باشد، شده
 .باشند داشته مشابهی نقش کاربر

 . 

 

 محصول یتیامن توابع از حفاظت 6.2

 هايموجودیت با تبادل یا محصول اجزاي بین تبادل هنگام هاداده از حفاظت همچنین و شکست دادن رخ زمان در امن وضعیت حفظ در محصول توانایی کلاس، این در
 .است گرفته قرار بررسی مورد دیگر،

 توضیحات محصول امنیتی توابع از حفاظت کلاس الزام شماره

 محصول، افتادن کار از مانند شکست هرگونه دادن رخ هنگام باید محصول  1
 محصول، کارکردهاي در اختلال یا و داده پایگاه با محصول ارتباط شدن قطع
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 را دسترسی کنترل مشیخط و هاداده صحت و گرفته قرار امنی وضعیت در
 .نماید حفظ

به دلیل استفاده از سیستم عامل و پایگاه داده 
استاندارد، مدیریت خطا در سطح سیستم عامل و 

 پایگاه داده به درستی انجام میگردد. 
 
 

کی هر  مواردي از ی
 رخداد صورت در که
ـــعیــت آن،  امن وض

ــــول  حــفــظ مــحص
 مشــخص شــود،می

 گردد

  افزارينرم هايشکست
  افزاريسخت هايشکست

 محافظت توانایی امن، زیرساخت و بستر نمودن فراهم طریق از باید محصول  2
 داشته را خود مجزاي هايبخش بین انتقال هنگام داده، تغییر یا افشاء از

 .باشد

  

 تفسیر باید کند،می استفاده IT امن محصولات از محصول که صورتی در  3
 و خود بین آن گذارياشتراك زمان در امنیتی داده از را یکسانی و سازگار

 .آورد فراهم ،IT امن محصولات دیگر

  
 

ــل امنیتی داده ــاب  ق
 در که گذارياشتراك

ــول ــتیبانی محص  پش
ــوند،می ــخص ش  مش

 .گردد

  هویت احراز هايداده
  کلید

  دیجیتال امضاي
  ممیزي هايداده
  موارد سایر

 زمانی مهرهاي باید بنابراین باشد، داشته معتبري تاریخ و زمان باید محصول  4
 .نماید استفاده یا تولید معتبر،

  در محصولات تحت وب به دلیل اینکه زمان از سیستم
عامل سرور گرفته میشود و سیستم عامل سرور نیز 

 NTP  سرور از زمانی مهرهاي گرفتن
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ــايروش ــاد ه ــج  ای
 معتبر زمانی مهرهاي
 دیگر. (شــود انتخاب

 در موجود هايروش
صول، سمت در مح  ق

 بیان »موارد ســـایر«
 ).شود

قابلیتهاي خواسته شده در الزام را پوشش میدهد، این   اینترنت طریق از زمانی مهرهاي تنظیم
 الزام مورد قبول خواهد بود.

 
 و معتبر( فرضپیش صورت به زمانی مهرهاي تنظیم

 )مجازغیر کاريدست امکان عدم
 

  موارد سایر

 مدیر براي را محصول افزارمیان و افزارنرم روزرسانیبه امکان باید محصول  5
 .نماید فراهم سیستم

  

 روزرســــانیبه روش
ـــتفــاده مورد  در اس

ــول، ــخص محص  مش
قل( گردد  یک حدا
فی و لازم مورد  کــا
 ).است

  دستی رسانی بروز
  هاروزرسانیبه خودکار جستجوي

  خودکار هايروزرسانیبه
 یا و وصله امنیت از اطمینان از بعد دستی روزرسانیبه

 روزرسانیبه فایل
 

 از پیش باید محصول خودکار، روش به روزرسانیبه از استفاده صورت در  6
 افزارمیان اصالت احراز امکان افزاري،میان و افزارينرم هايروزرسانیبه نصب

 .نماید فراهم را افزارنرم یا

   در محصولات تحت وب به دلیل اینکه زمان از سیستم
عامل سرور گرفته میشود و سیستم عامل سرور نیز 
قابلیتهاي خواسته شده در الزام را پوشش میدهد، این 

 الزام مورد قبول خواهد بود.
 

ــار ــورد ســــازوک  م
ــاده ــف ــــت ــراي اس  ب

جیصـــحــت ن  ســـ
لت( ـــنجیاصــــا ) س

ــه ــیب ــــان  هــاروزرس
 .گردد انتخاب

  دیجیتال امضاء
 منتشرشده سازدرهم
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 منابع صیتخص 7.2

 .شودمی پرداخته شکست زمان جمله از مختلف هايزمان در آن توسط استفاده مورد منابع و محصول عملکردهاي وضعیت بررسی به کلاس، این در

 توضیحات منابع تخصیص کلاس الزام شماره

 عملکرد از افزاري؛نرم شکست هرگونه رخداد زمان در باید محصول  1
 .نماید حاصل اطمینان محصول اصلی کارکردهاي

  به دلیل استفاده از سیستم عامل، پایگاه داده و
فریمورك استاندارد کلیه شکستهاي نرم افزاري و 

سخت افزاري تا حد ممکن پوشش داده شده و این 
بود. چرا که در صورت بروز الزام مورد قبول خواهد 

خطا آخرین وضعیت اطلاعات در پایگاه داده طبق 
قواعد پایگاه داده حفظ خواهد شد. همچنین عملیات 

رمزنگاري کانال امن نیز توسط سیستم عامل انجام 
شده و موجب افشاي اطلاعات یا کلید نخواهد شد. 

منابع نرم افزاري نیز توسط فریمورك مدیریت شده و 
 ت تعریف نشده وارد نمیشود.به حال

 محصول به یدسترس 8.2

 .شودمی ارزیابی کاربر، توسط شده گرفته صورت هاينشست مدیریت در محصول توانایی کلاس این در

 توضیحات محصول دسترسی کلاس الزام شماره
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 را ربرکا یک به متعلق زمانهم هاينشست تعداد حداکثر باید محصول  1
 .نماید محدود

   حداقل نشست هاي فعال از قبل تنظیم شده است 

 که زمانی مدت از پس را 4دورراه تعاملی هاينشست کلیه باید محصول  2
 .دهد خاتمه ،)باشد تنظیم قابل مدیر توسط بایستمی و( هستند غیرفعال

  20در این محصول حداقل زمان بیکار بودن در سامانه 
دقیقه تنظیم شده است که از قبل مدیر سیستم تنظیم 

 کرده است 
 مهخات ياجازه است بوده نشست آغازگر خود که کاربري به باید محصول  3

 .بدهد را نشست
  

 یشاقادر به نم یدمحصول با آمیز،موفقیتطور  بهنشست  يصورت برقرار در  4
 .باشد زیر موارد اساس برنشست  یجادا يتلاش موفق برا ینآخر

  

تخــاب ن  مورد یــک ا
 .است کافی و لازم

  روز
  زمان
  موارد سایر

 یشاقادر به نم یدمحصول با آمیز،موفقیتطور  بهنشست  يصورت برقرار در  5
-شو تعداد تلا یرموارد ز اساس برنشست  یجادا يتلاش ناموفق برا ینآخر
 .باشد آمیزموفقیت نشست ایجاد آخرین تا ناموفق هاي

  

تخــاب ن  مورد یــک ا
 .است کافی و لازم

  روز
  زمان
  موارد سایر

اسط کاربر، از و یدرا بدون بازد یاطلاعات سوابق دسترس نباید محصول  6
 .یدپاك نما يکاربر

  

                                                 
4Remote 
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ا ر ییپارامترها اساس برنشست  یجادممانعت از ا ییتوانا یدبا محصول  7
 .باشدداشته 

  

 موجود پــارامترهــاي
یري براي گ لو  از ج

ــت، ــس ــخص نش  مش
ند ـــو  یک وجود( ش

فی و لازم مورد  کــا
 ).است

  مکان
  پورت شماره

  روز
  زمان
  موارد سایر

 

 اعتماد مورد يرهایمس/هاکانال 9.2

 شوند،می استفاده محصول، اجزاي بین یا خارجی، IT هايموجودیت و محصول بین اعتماد، مورد مسیر/کانال برقراري براي که امنی هايپروتکل بررسی به کلاس این در
 .شودمی پرداخته

 توضیحات اعتماد مورد مسیرهاي/هاکانال کلاس الزام شماره

 دیگر و کاربران خود، بین امنی ارتباطی مسیر باشد قادر باید محصول  1
. باشد متمایز هاکانال دیگر از منطقی طور به که نماید فراهم IT محصولات

 داده افشاء و تغییر از و داده انجام را هویت احراز کانال این طریق از سپس
 .دهد تشخیص را تغییرات و نموده حفاظت تبادلی

 ،TLS انتخاب صورت در و 3.1 الزام رعایت ،HTTPS مورد انتخاب صورت در
 .است الزامی است، گردیده بیان 3 بخش در که 3.4 تا 3.2 الزامات رعایت
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 استفاده مورد پروتکل
 امن کانال ایجاد براي

 .گردد انتخاب

HTTPS  
TLS  

 دورراه ارتباطات که دهد اجازه معتبر IT محصول دیگر/کاربر به باید محصول  2
 .کنند آغاز امن کانال طریق از را

  

 الزامی کاربر اولیه هویت احراز براي را امن کانال از استفاده باید محصول  3
 .نماید

  

 انتخاب بر یمبتن یتیامن الزامات 3

 کلاس به مربوط الزامات در اگر مثال براي. است شده بیان پیشین هايبخش در که است الزاماتی از برخی به وابسته هاآن رعایت که پردازدمی الزاماتی بیان به بخش این
 .گرددمی اجباري است، شده بیان بخش این در که HTTPS الزامات رعایت آنگاه شود، انتخاب HTTPS پروتکل امن، کانال

 HTTPS پروتکل 1.3

 توضیحات HTTPS پروتکل الزام شماره

   .کند اجرا RFC 2818 با مطابق را HTTPS پروتکل باید محصول  1
   .کند اجرا TLS از استفاده با را HTTPS پروتکل باید محصول  2
 هنگام در( IT محصولات دیگر سمت از شده ارائه نامهگواهی کهدرصورتی  3

 .نماید عمل زیر موارد اساس بر باید محصول باشد، نامعتبر )ارتباط برقراري
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 در که شودمی انجام 3.5 بخش الزامات اساس بر نامهگواهی اعتبارسنجی
 .است الزامی 3.5 بخش الزامات صورت این

 موارد از تنها محصول
 تواندمی شده بیان

 .نماید استفاده

  .نکند برقرار را اتصال
  .کند مجوز درخواست اتصال برقراري براي
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 TLS Client پروتکل 2.3

 شماره
 الزام

 توضیحات TLS Client پروتکل

 کند سازيپیاده را TLS 1.1 (RFC 4346) یا/و TLS 1.2 (RFC 5246) باید محصول  1
 با را TLS باید محصول همچنین. کند رد را SSL و TLS هاينسخه دیگر و

 .نماید سازيپیاده زیر هايرمز مجموعه از پشتیبانی

  

عه
مو

مج
 

 رمز
ورد

م
 

اده
ستف

ا
 و 

ده
پیا

زي
سا

 
ده

ش
 

 در
ل،

صو
مح

 
اب

تخ
ان

 
دد

گر
. 

TLS_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268    
TLS_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 3268  
TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268  

TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 
3268 

 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 
3268 

 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 
3268 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق 
RFC 4492 

 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA با مطابق 
RFC 4492 

 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با مطابق 
RFC 4492 

 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با مطابق 
RFC 4492 
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TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA با مطابق 
RFC 4492 

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق 
RFC 4492 

 

 TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 
5246 

 

TLS_RSA_WITH_AES_192_CBC_SHA256 با مطابق RFC 
5246 

 

TLS_RSA_WITH_AES_256_CBC_SHA256 با مطابق RFC 
5246 

 

 TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق 
RFC 5246 

 

TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256 با مطابق 
RFC 5246 

 

 TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق 
RFC 5246 

 

TLS _RSA_WITH_AES_128_GCM_ SHA256 با مطابق RFC 
5288 

 

TLS _RSA_WITH_AES_192_GCM_ SHA256 با مطابق RFC 
5288 

 

TLS _RSA_WITH_AES_256_GCM_ SHA384 با مطابق RFC 
5288 

 

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
 RFC 5289 با مطابق

 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256 
 RFC 5289 با مطابق

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 
 RFC 5289 با مطابق
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TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
 RFC 5289 با مطابق

 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256 
 RFC 5289 با مطابق

 

 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
 RFC 5289با مطابق

 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 مطابق 
 RFC 5289 با

 

TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256 مطابق 
 RFC 5289 با

 

 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
 RFC 5289 با مطابق

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 مطابق 
 RFC 5289 با

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 مطابق 
 RFC 5289 با

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384 مطابق 
 RFC 5289 با

 

 6 بخش به توجه با را مرجع شناسه با شدهارائه شناسه مطابقت باید محصول  2
 .نماید تائید ،RFC 6125 از

  
 

 برقرار سرور نامهگواهی بودن معتبر صورت در فقط را امن کانال باید محصول  3
 بر باید محصول رسید، نظر به غیرمعتبر سرور نامهگواهی اگر بنابراین سازد؛
 .نماید رفتار زیر موارد اساس

  

 صورت در
 از پشتیبانی

  نکند برقرار را ارتباط
  کند مجوز درخواست ارتباط برقراري براي



 سند هدف امنیتی سامانه کاراوب محصول شرکت کارادوهزار40 |
 

 1.0نسخه   
 

 اقدامات
 در دیگر،

 »موارد سایر«
 .گردد بیان

  موارد سایر

 موارد اساس بر ها،منحنی از استفاده براي ClientHello پیام در باید محصول  4
 .نماید عمل زیر

  

 صورتی در
 محصول که
 منحنی از

 استفاده
 نماید،می

 کلید طول
 مشخص باید

 .گردد

Supported Elliptic Curves Extension نکند ارائه را.  
Supported Elliptic Curves Extension همراه به را NIST 

curve هاي secp256r1 یا secp384r1 یا secp521r1 ارائه 
 .نماید

 

  دیگري منحنی هیچ

 TLS Server پروتکل 3.3

 شماره
 الزام

 توضیحات TLS Server پروتکل

 با را TLS باید محصول همچنین. کند سازيپیاده را TLS 1.2 (RFC 5246) باید محصول  5
 .نماید سازيپیاده زیر رمزهاي مجموعه از پشتیبانی

 

  

م ج م و ع            TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268  
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TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 
3268 

   

 TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق 
RFC 3268 

 

 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق 
RFC 4492 

 

 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با مطابق 
RFC 4492 

 

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA مطابق 
 RFC 4492 با

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA مطابق 
 RFC 4492 با

 

 TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 
5246 

 

TLS_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 
5246 

 

 TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق 
RFC 5246 

 

 TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق 
RFC 5246 

 

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
 RFC 5289 با مطابق

 
 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 
 RFC 5289 با مطابق

 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
 RFC 5289 با مطابق

 



 سند هدف امنیتی سامانه کاراوب محصول شرکت کارادوهزار40 |
 

 1.0نسخه   
 

 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
 RFC 5289 با مطابق

 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
 RFC 5289 با مطابق

 

 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
 RFC 5289 با مطابق

 

 TLS1.1 و SSL1.0، SSL2.0، SSL3.0، TLS1.0 درخواست که کاربرانی هاياتصال باید محصول  6
 .نماید رد را دارند

  

   .نماید ایجاد زیر موارد اساس بر را کلید ساخت پارامترهاي باید محصول  7
 از پشتیبانی صورت در

 سایر« در دیگر، اقدامات
 .گردد بیان »موارد

  بیت 4096 یا 3072 یا 2048 کلید اندازه با RSA از استفاده
 secp256r1 هاي NIST curve از استفاده با ECDH پارامترهاي

 دیگري مورد هیچ و secp521r1 یا secp384r1 یا
 

  بیت 3072 یا 2048 کلید اندازه با هلمن-دیفی پارامترهاي
 

 سرور و نتیکلا مشترك TLS پروتکل 4.3

 مطرح نیز TLS Client و TLS Server هویت احراز به مرتبط مباحث براي است، شده مطرح TLS Client و TLS Server هايپروتکل عنوان با که الزاماتی که است ذکر به لازم
 بررسی مورد کدام هر براي باید و است یکسان نیز سرور و کلاینت دوي هر براي و گرددمی مطرح هاپروتکل این هویت احراز براي که الزام چند بخش این در. گرددمی
 .است شده آورده گیرد، قرار

 توضیحات سرور و کلاینت مشترك TLS پروتکل الزام شماره
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 از ادهاستف با را TLS سرورهاي/هاکلاینت دوطرفه هویت احراز باید محصول  1
 .نماید پشتیبانی X509v3 هاينامهگواهی

  

 در موجود فاعل دیگر نام یا متمایز نام نداشتن مطابقت صورت در محصول  2
 کانال نباید است، بوده انتظار مورد کلاینت 5شناساننده از آنچه با نامه،گواهی

 .سازد برقرار را امن

  

 نامهیگواه یاعتبارسنج 5.3

 شماره
 الزام

 توضیحات هویت احراز و شناسایی

   .کند تائید زیر قوانین اساس بر را هانامهگواهی باید محصول  3
 نامهگواهی دو مسیر طول حداقل از که نامهگواهی مسیر تائید و RFC 5280 نامهگواهی تائید

 .کندمی پشتیبانی
   

  .یابد پایان امن CA نامهگواهی یک با باید نامهگواهی مسیر
 افزونه که نماید حاصل اطمینان نامه،گواهی مسیر یک تائید براي باید محصول

basicConstraints پرچم و دارد وجود CA هاينامهگواهی تمام براي CA حالت به »True« 
 .است شدهتنظیم

 

 وضعیت تائید هايروش
 نامهگواهی فسخ

 RFC در شده مشخص )OCSP( آنلاین نامهگواهی وضعیت پروتکل
696 

 

 بخش RFC 5280 در شده مشخص) CRL( نامهگواهی فسخ لیست
6.3 

 

                                                 
5 Identifier 
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  5 بخش RFC 5759 در شده مشخص )CRL( نامهگواهی فسخ
  دیگري فسخ روش هیچ

 فیلد تائید قوانین
extendedKeyUsage 

 و امن هايروزرسانیبه تائید براي مورداستفاده هاينامهگواهی
 »Code Signing« هدف باید اجرایی، کدهاي صحت اعتبارسنجی

)idkp 3 با OID 1.3.6.1.5.5.7.3.3 (فیلد در را 
extendedKeyUsage باشند داشته خود 

 

 Server" هدف باید TLS براي شدهارائه سرور هاينامهگواهی

Authentication" )idkp1 با OID 1.3.6.1.5.5.7.3.1( در را 
 .باشند داشته خود extendedKeyUsage فیلد

 

 Client هدف باید TLS براي شدهارائه کلاینت هاينامهگواهی

Authentication”" )idkp1 با OID 1.3.6.1.5.5.7.3.2 (در را 
 .باشند داشته خود extendedKeyUsage فیلد

 

 باید OCSP هايپاسخ براي استفاده مورد OCSP هاينامهگواهی
 را) OID 1.3.6.1.5.5.7.3.9 با OCSP Signing« )idkp9« هدف

 .باشند داشته خود extendedKeyUsage فیلد در

 

 شدهتنظیم پیش از basicConstraints به مربوط افزونه کهدرصورتی تنها باید محصول  4
 به را نامهگواهی یک باشد، شدهتنظیم »TRUE« حالت به CA پرچم همچنین، و باشد

 .بپذیرد CA نامهگواهی عنوان

  

 X.509v3 هاينامهگواهی از زیر موارد براي هویت احراز پشتیبانی جهت باید محصول  5
 .کند استفاده RFC 5280 در شدهتعریف

  

 از پشتیبانی صورت در
 در دیگر، کارکردهاي

 .گردد بیان »موارد سایر«

HTTPS  
TLS  

  سیستم افزارنرم هايروزرسانیبه براي کد امضاي
  یکپارچگی تائید براي کد امضاي
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  موارد سایر
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